GEWERBEVEREIN [1:1F rU

Roman Waspi

Einwohnerrat

Obere Kapfstrasse 25

9100 Herisau
Gemeindekanzlei Herisau
Herr Thomas Baumgartner
Gemeindeschreiber
Postfach 1160
9100 Herisau

Herisau, 1.September 2023

Einwohnerratssitzung vom 20. September 2023: Fragestunde des Einwohnerrats

Sehr geehrter Herr Gemeindeprasident
Sehr geehrte Damen und Herren Gemeinderate

in letzter Zeit haufen sich Cyberangriffe auf Firmen, Institutionen und Gemeinwesen. So waren auch
namhafte Firmen in Herisau bereits Ziel von solchen Attacken, die zum Teil bis zu Produktionsstopps
gefuhrt hatten und zu enormen Schaden fihren.

Doch wie steht es mit der Cybersicherheit der Gemeinde Herisau, wo Daten (darunter auch sehr
sensible) von allen Einwohnern der Gemeinde gespeichert sind?

Gerne nutze ich deshalb die Gelegenheit im Rahmen der Fragestunde vom 20.September 2023, folgende
Fragen zur Cybersicherheit der Gemeinde Herisau zu stellen:

e Wer ist fir die Cybersicherheit der Gemeinde verantwortlich?

e Wie sicher sind unsere Daten?

o Existiert ein Sicherheitskonzept mit entsprechenden Zertifizierungen?
Zusatzfrage, falls Zertifikate existieren: Wurden diese eingefordert?

e Wurden schon «Stresstests» gemacht, um Liicken zu entdecken?

e Gibt es ein Notfallkonzept?
Zusatzfrage, falls ja: Sind die Abldufe bei einem Notfall den Mitarbeitern bekannt?

o Werden die Mitarbeiter im Bereich Cybersicherheit regelmassig geschult?

Besten Dank fiir die Beantwortung der Fragen.
Mit freundlichen Griissen

Roman Waspi
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